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1. Charakterystyka ogdlna

APA RFID jest urzadzeniem spetniajacym funkcje kontroli dostepu do pomieszczen, biur, magazyndw
oraz do optymalizacji i pomiaru czasu pracy. W skfad APA RFID wchodzi Sterownik RFID (rys. 1), dwa Czytniki
RFID (rys. 2), zasilacz, kable i dwa transpondery (tzw. tagi). Sterownik RFID wyposazony jest w dwa wyjscia
przekaznikowe typu NO i wyjscie bezposredniego sterowania elektrozamkiem oraz w trzy wejscia
optoizolowane. Wewnetrzna pamie¢ sterownika pozwala na przechowywanie 6000 numerdw identyfikacyjnych
kart (tagow) oraz 38000 zdarzen. APA RFID moze pracowac w strukturze rozproszonej, co jest niezbedne dla
firm posiadajacych oddziaty w catym kraju, czy na S$wiecie. Sterownik wspotpracuje z dedykowang aplikacjg
(VISION EXPERT lub APA RFID MANAGER), ktéra odpowiada za konfiguracje, wizualizacje zdarzen oraz eksport
danych. Po wczesniejszej konfiguracji i przestaniu bazy autoryzowanych tagdéw, urzadzenie moze dziataé
samodzielnie. Po chwilowym zaniku napiecia zasilania nie jest konieczna ponowna konfiguracja, gdyz wszystkie
parametry oraz baza danych zapisane sq w pamieci nieulotnej sterownika. Komunikacja pomiedzy komputerem
PC a sterownikiem jest realizowana za posrednictwem sieci Ethernet (standard 10BaseT). Transmisja danych

jest szyfrowana, co dodatkowo zwieksza bezpieczenstwo.

Rys. 1 Widok na Sterownik RFID

Pracownik firmy posiada osobisty tag — karte (moze by¢ ze zdjeciem). W momencie zblizenia taga do czytnika
nastepuje odczyt unikatowego numeru taga. Nastepnie odczytany numer jest poréownywany z numerami
znajdujacymi sie w bazie sterownika. Jezeli dany tag byt wczesniej dodany do bazy,

to wdéwczas zostaje podjeta odpowiednia akcja, np. otwarcie drzwi. Kazde zblizenie taga do czytnika powoduje
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rowniez przestanie informacji do aplikacji nadrzednej (rekord danych przesytany do aplikacji zawiera informacje
0 numerze taga, numerze czytnika i czasie wystgpienia zdarzenia). Jezeli sterownik nie ma potaczenia z
aplikacja, to wszystkie zdarzenia sg rejestrowane w pamieci nieulotnej sterownika. Po nawigzaniu potaczenia z

aplikacjaq wszystkie zarejestrowane zdarzenia sg automatycznie pobierane przez aplikacje.
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Rys. 2 Widok na Czytnik RFID z Adapterem
1.1 Sygnalizacja stanu pracy urzadzenia

Sterownik RFID wyposazono w diode LED (STATUS) sygnalizujgcg obecny stan pracy urzadzenia.
Podtaczenie urzadzenia do zasilania powoduje zapalenie diody LED na zétto. Uzyskanie komunikacji
poprzez sie¢ Ethernet z aplikacjg jest sygnalizowane miganiem diody LED.

Czytnik RFID posiada dwie diody LED. Dioda pomaranczowa (oznaczenie POWER) sygnalizuje
obecno$¢ napiecia zasilania czytnika. W momencie przytozenia taga do czytnika dioda POWER gasnie
i pozostaje zgaszona do chwili usuniecia taga z ,pola widzenia” czytnika. Dopéki w ,polu widzenia”
czytnika znajduje sie tag — odczyt kolejnych tagéw jest zablokowany. Dioda czerwona (oznaczenie
READY) stuzy do sygnalizacji dwdch stanéw sterownika. Pierwszy stan — dodanie taga do listy tagow
autoryzowanych — w tym stanie dioda READY miga. Drugi stan — przylozenie autoryzowanego taga do
czytnika — po przytozeniu autoryzowanego taga do czytnika dioda READY zapala sie na ok. 1s po czym
gasnie.

Czytnik RFID posiada réwniez sygnalizacje dzwiekowg, aktywowang w trakcie odczytu taga, a takze
w momencie dotgczenia czytnika do sterownika.
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1.2 Przywracanie ustawien fabrycznych Sterownika RFID

Nacisniecie przycisku reset powoduje nastepujgce zmiany w konfiguracji Sterownika RFID:

a) przywrocenie domysinego hasta dostepu (hasto sktada sie z siedmiu znakdéw ASCII, domysinym
hastem jest cigg znakoéw: 1234567),

b) wyczyszczenie bazy danych (usuwane sg zarejestrowane zdarzenia i autoryzowane tagi, a wiec
w tym momencie urzadzenie nie obstuguje ani jednego taga!l),

c) przywrdcenie domys$inego czasu zataczenia elektrozamka (2 sekundy),

d) przywrécenie domysinego czasu trwania trybu NOWY TAG (60 sekund),

e) reset interfejsu sieciowego (z punktu widzenia uzytkownika powoduje to zerwanie potaczenia

sieciowego, a wiec tgcznos¢ z aplikacjg zostaje na pewien czas zerwana).

UWAGA!!!

Naciséniecie przycisku przywracania ustawien fabrycznych (reset) nie ma wptywu na ustawienia
sieciowe Sterownika RFID.

2. Zastosowanie

e Jednostronna kontrola drzwi, bram (jeden czytnik) - rejestracja wejs¢.
e«  Dwustronna kontrola drzwi, bram (dwa czytniki) - rejestracja wejs¢, wyjsé, otwieranie bramy.
e  System zarzadzania firmg — ochrona dostepu przed osobami nieuprawnionymi.

e  System rejestracji czasu pracy pracownikéw — optymalizacja czasu pracy pracownikow.

3. Schemat podiaczenia

3.1 Wejscia cyfrowe

Sterownik RFID zostat wyposazony w trzy uniwersalne, optoizolowane wejscia cyfrowe. Podanie
napiecia (miedzy wejsciem ,1”, ,2” lub ,3” a stykiem ,,CON") z przedziatu 6 = 24V DC interpretowane jest jako
logiczna jedynka, natomiast podanie napiecia O + 2V DC traktowane jest jako logiczne zero. Brak sygnatu na
wejsciu cyfrowym interpretowane jest przez urzadzenie jako stan niski. Nalezy pamieta¢ o odpowiedniej
polaryzacji napiecia wejsciowego (,CON” - w3 W1, 2, 3” — .+,

gdyz w przeciwnym razie moze nastgpic trwate uszkodzenie wejscia. Litera ,x” oznacza numer wejscia.
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Rys. 3 Sposéb podtaczenia sygnatow do wejsc cyfrowych

Na rysunku 3 przedstawiono prawidtowe podtgczenie przewodu sygnatowego do uniwersalnego wejscia ,1”

sterownika. W taki sam sposob mozna doprowadzi¢ sygnat do pozostatych dwdch wejsé.

UWAGA!!! Wejécia nie sg zabezpieczone przed odwrotng polaryzacja napiecia.

3.2 Wyjscia przekaznikowe

Sterownik posiada trzy wyjscia przekaznikowe. Jedno z nich przeznaczone jest do sterowania elektrozamkiem.
Stosowane mogg by¢ dowolnego rodzaju elektrozamki o napieciu znamionowym cewki 10V (+2V).

Elektrozamek zasilany jest bezposrednio ze sterownika.

Czytnik s 1 Q =]
o

Sygnat
wyjsciowy

Elektrozamek

N L

Rys. 4 Sposdb podtaczenia elementdéw sterowanych do wyjsé przekaznikowych

Dwa pozostate wyjscia, mozna wykorzysta¢ do sterowania innymi urzadzeniami. Na rysunku 4 przedstawiony
zostat sposdb podiaczenia elektrozamka oraz przyktadowe zastosowanie jednego z wyjs¢ do sterowania

oswietleniem.
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3.3 Wspolpraca z czytnikami

Sterownik RFID wspdtpracuje z dwoma czytnikami RFID TRD-FLAT CLASSIC firmy Mikrokontrola
(nr katalogowy RFID-RDR-00). Kazdy z czytnikdow potfaczony jest ze sterownikiem 6 zytowym ptaskim kablem
telefonicznym poprzez adapter (nr katalogowy RFID-ATR-00). Na obu krancach kabla nalezy zacisng¢ wtyk RJ-
12 (6p6c). Montaz weditug schematu podanego na rysunku 5.

e N
Czytnik RFID 1 - niebieski [l
2 - zOy ]
3-zielony W
123456 4 -czerwony M 4123456
5-czamy W
6 - biaty L] W

MAX 5m

123456

Mikroprzetacznik 1 2

w pozycji ON

Adapter

. J

Rys. 5 Schemat potgczen kabla z wtyczka RJ-12 do Czytnika RFID

Mikroprzeftacznik znajdujacy sie obok ztgcza powinien by¢ ustawiony tak, jak jest to pokazane na rysunku 5,
tzn. 1 i 2 w pozycji ,,ON” (do gory).

UWAGAI!!!

Potaczenie czytnika ze sterownikiem kablem o dlugosci przekraczajacej 5 m nie gwarantuje
poprawnej pracy urzadzenia.

UWAGAI!!!

Niewlasciwe potaczenie czytnika ze sterownikiem moze doprowadzi¢ do trwatego uszkodzenia
czytnika i/lub sterownika.
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3.4 Komunikacja

Sterownik RFID konfigurowany jest za pomoca komputera PC. Komunikacja odbywa sie za pomocq sieci

Ethernet. Transmisja danych jest szyfrowana.

3.5 Oprogramowanie

Sterownik RFID wspodftpracuje z systemem Vision, ktdéry jest rozbudowanym narzedziem do monitoringu,
zarzadzania budynkiem oraz kontroli przejs¢. Mozliwe jest rowniez podtaczenie modutu do pomiaru czasu pracy.
Szczegotowy opis sposobu konfiguracji sterownika w systemie Vision jest dostepny w instrukcji dotyczacej
modutu RFID.

Alternatywnie sterownik moze by¢ obstugiwany przez aplikacje APA RFID Manager, ktéra umozliwia petnag

konfiguracje sterownika, dodawanie uzytkownikdw, jak rowniez odczyt zdarzen archiwalnych.

3.6 APA RFID

Rysunek 10 przedstawia w sposob pogladowy typowy uktad pracy APA RFID. Maksymalny przekréj przewodu,
ktéry mozna poditaczy¢ to 1,5mm?. Wejscie zasilajace ,DC +” i ,DC — ” jest zabezpieczone przed btednag

polaryzacja.

Czytnik RFID

CRONIR 8 RIACY

Elektrozamek

o] (]
12V GND N L
Kontaktron Zaréwka

AC INPUT: 100-240V
~1.04 Hz
DC QUTPUT: 12V 1.254

Zasilacz

Rys. 6 Typowy uktad pracy APA RFID
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4. Parametry techniczne

Funkcjonalnos¢

Interfejs komunikacyjny — Ethernet
(10BaseT)

Dwa czytniki RFID TRD-FLAT CLASSIC
Maksymalna ilo$¢ zapamietanych
zdarzen — 38000

Maksymalna wielko$¢ bazy
uzytkownikow — 6000

Trzy optoizolowane wejscia cyfrowe
Dwa wyjscia przekaznikowe typu NO i
jedno do sterowania zewnetrznym
ryglem

Sygnalizacja stanu pracy, komunikacji z
systemem Vision za pomocg diody LED

Wejscia cyfrowe

Rezystancja wejsciowa: 4,7kQ / 125mW
Dopuszczalny zakres napiec

A 0 = 24V
wejsciowych:
Stany logiczne: niski: 0 = 2V; wysoki: 6 = 24V

Wyjscia przekaznikowe typu NO i rygla

Maksymalne napiecie zestykow: 250V / 300V
Napiecie znamionowe rygla: 10V (+2V)
igimlonowy prad obcigzenia w kategorii 3A / 250V AC
égimlonowy prad obcigzenia w kategorii 3A / 30V DC
Maksymalny prad zatgczania: 10A na czas 20ms
Obcigzenie pradowe zestykéw ciggte: 3A
Mak_symalna moc tgqczeniowa w kategorii 1250VA
AC1:
Rezystancja zestykow: < 100mQ

Maksymalna czestos¢ faczen:
obcigzenie znamionowe w kategorii AC1: 360 cykli/h

bez obcigzenia: 72 000 cykli/h
Trwatos¢ taczeniowa w kategorii AC1: 10° cykli
Trwato$é mechaniczna: 107 cykli
Napiecie zasilania sterownika RFID: 12V DC
Napiecie zasﬂf':mla zasilacza 230V AC
wtyczkowego:
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Maksymalny pobor pradu (z

elektrozamkiem): 0,2A/12V DC (1,2A/12V DC)

Bezpiecznik : polimerowy 0,2A
Temperatura pracy: +5°C =+ +50°C
Mak_symallna wilgotnos¢ wzgledna 509 (bez kondensacii)
powietrza:

Wymiary sterownika RFID: 140 x 110 x 35 mm
Wymiary czytnika RFID bez kabla: 123 x 97 x 14 mm
Waga APA RFID: 530 gr

5. Przykladowe zastosowania

5.1 Kontrola wejs¢

Rysunek 7 przedstawia najprostsza konfiguracje APA RFID. Do Sterownika RFID podtaczony jest jeden Czytnik
RFID oraz elektrozamek umozliwiajacy otwieranie/zamykanie drzwi. Konfiguracja ta ma zastosowanie w matych

biurach i magazynach. Jest doskonatq alternatywg dla zamkdéw szyfrowych.

Zasilacz

\

DC OUTPUT:

AC INPY

bl

Czytnik RFID Elektrozamek
Rys. 7 Schemat podtaczenia dla kontroli wejs¢
5.2 Rozbudowana kontrola wejscia

Druga konfiguracja (Rys. 8) posiada pare dodatkowych elementow zwiekszajacych funkcjonalnosé. Za pomoca,
przycisku dzwonka, personel znajdujacy sie w pomieszczeniu informowany jest o probie wejscia osoby
postronnej. Przycisk zezwolenia umozliwia zdalne otwieranie drzwi. Czujnik otwarcia drzwi sygnalizuje ich

niedomkniecie.
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Zasilacz

Sygnalizator
dzwigkowy

>

Czujryk otwarcia drzwi
kontaktron)

PC W

Przycisk zezwolenia

A

Czytnik RFID Elektrozamek K Dzwonek

Rys. 8 Schemat podtaczenia dla rozbudowanej kontroli wejsé

5.3 Rozbudowana kontrola przejscia

Kolejna konfiguracja (Rys.9) posiada pare dodatkowych elementéw zwiekszajacych funkcjonalnosé
obustronnej kontroli przejscia. Za pomocag przycisku dzwonka personel znajdujacy sie w pomieszczeniu
informowany jest o probie wejscia osoby postronnej. Przycisk zezwolenia umozliwia zdalne otwieranie drzwi.

Czujnik otwarcia drzwi sygnalizuje ich niedomkniecie.

Zasilacz

AC INPUT: 1
~1.04

DC OUTH

Sygnalizator
dzwigkowy

PC W@

Przycisk zezwolenia

A

Czytnik RFID Elektrozamek k Dzwonek

Rys. 9 Schemat podtaczenia dla rozbudowanej kontroli przejs¢
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5.4 Kontrola przejs¢ kotlowrotowych

Za pomoca Sterownika RFID mozliwa jest rdwniez kontrola dwdch przejs¢  kotowrotowych
(np. basen, stadion, duze firmy itp.). Kurtyny $wietlne stuzg do wykrycia nieautoryzowanej proby wejscia (Rys.
10).

Zasilacz

PC

Kurtyna dwietlna

KCzylnik RFID

Czytnik RFID

Kurtyna swietina

Rys. 10 Schemat podfaczenia przejs¢ kotowrotowych

6. Prawidlowe postepowanie ze zuzytym sprzetem elektrycznym
i elektronicznym

Zgodnie z ustawg ,0O zuzytym sprzecie elektrycznym i elektronicznym” uzytkownik sprzetu jest zobowigzany do
oddania zuzytego sprzetu zbierajacemu zuzyty sprzet. Zabrania sie umieszczania zuzytego sprzetu fqcznie z
innymi odpadami pochodzacymi z gospodarstw domowych w celu unikniecia niekorzystnych skutkéw dla
$rodowiska i zdrowia ludzi wynikajacych z mozliwosci obecnosci skfadnikdéw niebezpiecznych w sprzecie

elektrycznym i elektronicznym.

Uzytkownicy urzadzenia w gospodarstwach domowych w celu bezpiecznego dla $rodowiska przetworzenia,

powinni skontaktowa¢ sie z punktem sprzedazy detalicznej produktu lub organem wiadzy lokalnej
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odpowiedzialnej za gospodarke odpadami.

Uzytkownicy urzadzenia w firmach, powinni skontaktowac sie ze swoim dostawca sprzetu w celu uzyskania

informacji dotyczacej dalszego postepowania ze zuzytym sprzetem elektrycznym lub elektronicznym.

7. Informacje dot. bezpieczenstwa

NIEBEZPIECZENSTWO

RYZYKO PORAZENIA PRADEM ELEKTRYCZNYM

Urzadzenie moze by¢ instalowane i serwisowane wytgcznie przez wykwalifikowany personel, ktéry musi spetniac¢
wymagania odpowiednich przepiséw odnosnie wykonywania pracy przy urzadzeniach elektrycznych.

Nieprzestrzeganie tej instrukcji moze by¢ przyczyng smierci lub powaznych obrazen ciata.

Wykaz norm:

e PN-EN 55022:2006
e  PN-EN 55024:2000/A1:2004/A2:2004
e PN-EN 61000-4-2:1999/A2:2003
e PN-EN 61000-4-3:2006
e PN-EN 61000-4-4:2005
e PN-EN 61000-4-5:2006
e PN-EN 61000-4-6:2007
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8. Konserwacja

Poprawna praca sterownika w dtugim okresie eksploatacji uwarunkowana jest stanem wewnetrznej baterii
podtrzymujacej napiecie zasilania pamieci, w ktorej przechowywane sg informacje takie jak baza uzytkownikow,
zdarzenia archiwalne, itp. W momencie sprzedazy, kazde urzadzenie jest wyposazone w nowgq baterie. Czas
zycia baterii wewnetrznej szacowany jest na ok. 2 lata. Po uptywie tego okresu rekomendowana jest zmiana
baterii na nowa. Po wyczerpaniu baterii sterownik bedzie nadal pracowat, ale zanik napiecia zasilania spowoduje

utrate danych, o ktorych mowa wyzej.
Typ baterii: CR2032

W celu zmiany baterii na nowg nalezy najpierw odtgczy¢ napiecie zasilania sterownika, a nastepnie odkrecic¢
pokrywe obudowy. Po demontazu pokrywy nalezy wyjac starg baterie z podstawki i umiesci¢ w podstawce nowg,

baterie.

UWAGA!!!

W trakcie wkiadania nowej baterii nalezy pamieta¢ o prawidlowym umieszczeniu jej w podstawce
tak, aby bieguny baterii byly zgodne z oznaczeniami na podstawce. W przypadku btiednego montazu
baterii moze nastapi¢ trwate uszkodzenie urzadzenia i/lub utrata czesci funkcjonalnosci urzadzenia.

ZUZYTE BATERIE

PODLEGAJA UTYLIZACII!
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